Juciuruiina KPUIITOTPA®IYHI METOJI
3AXUCTY IHCDOPMAL[IT BIC
Kadenpa [HpopmariitHuX Ta KOMYHIKaI[iHHUX TEXHOJIOT1i
Pisenb BO Jpyruii (MaricTepchKuii)
MerTta ®opmyBaHHS y 3700yBaviB BHIIOI OCBITH TOTIHOJCHHUX

TEOPETHUYHUX 3HAHb Ta MPAKTUYHUX HABUYOK IIOJO
3aCTOCYBaHHS ~MaTEeMaTHYHUX METOMIB  IEPETBOPCHHS
iHopmarii 3 meroro 3abe3medeHHs i KoH()iAEHIIHHOCTI,
IUTICHOCTI Ta aBTEHTUYHOCTI. J(MCIUIUIiHA cCipsSMOBaHa Ha
BUBUCHHS  Cy4YaCHMX  KPUNTOTpa(iuHUX  MPOTOKOJIIB,
o0y 1oBy 1H(GpacTpykTypH BiakpuTtux kiatodiB (PKI), 3axucr
KaHajiB  3B'I3Ky  Ta  BIPOBAKEHHS CTaH/apTiB
KpunTorpadiqHOTro 3aXHUCTY B KOPITOPaTUBHHX
iH(hopMaIifHUX cUCTEMAax.

3MicT (TeMu) IUCUUTLTIHHA

Tema 1. TeopeTuuHi OCHOBU KPHUITOJIOTII Ta KJIACHYHI
ajgroputMu  Ictopis Ta  eBoNOIiS  KpunTorpadii.
MaremaTidHi 3acaad: TEOpis 4YHCEed, CKIHYCHHI I10JId,
MoxaynbHa apupmernka. Kimacudikaimis KpuUITOCHCTEM Ta
OCHOBHI BUMOT'H O CTIHKOCTI.

Tema 2. Cumerpuuni Mmetonun mudpyBannsa biokosi ta
notokoBi mmdpu. Anroputmu DES, 3DES, AES. Pexumu
po6otu 6iokoeux mugppie (ECB, CBC, GCM). I'enepariis ta
PO3MOIT CHMETPUYHHUX KITFOUiB.

Tema 3. AcuMeTpu4yHa KpUNTOrpagis Ta KepyBaHHS
kJaouyamMu Kpunrocucremu 3 BigkpuTUM KirodeM: RSA,
ElGamal, kpunrtorpadis na emintuuaux kpuBux (ECC).
Anroputm Jlidbdi-I'enmana. CTidKICTh IO aTaK Ha OCHOBI
(dakTopu3alii Ta AUCKPETHOTO JIOTaprU(MyBaHHS.

Tema 4. IlimicHicTh JaHMX Ta eJIeKTPOHHUH Mignmuc Xe-
¢ynknii (MDS5, SHA-2, SHA-3) Tta iX BIacTHUBOCTI.
Anroputmu  mudpooro  mianucy  (DSA, ECDSA).
3abe3mnedeHHs]  HECMpoCTOBHOCTI  (non-repudiation) Ta
aBTeHTH (1K moBigomiaeHs (MAC).

Tema 5. In¢gpacrpykrypa Binkputux kiawuiB (PKI) ta
ceprudikaru Craggapt X.509. Lentpu ceprudikamii (CA),
peecTpamii Ta BIAKIHKaHHS cepTU(ikaTiB. JKUTTEBUM UK
nugpoBux ceprudikaris. JloBipul Moaeni B iepapXidyHHUX Ta
MEpEKEBUX CTPYKTYpax.

Tema 6. Kpunrorpadgiudi mnporokoJu Ta 3axumcr
Mepe:xeBoi B3aemogii [Iporokomun TLS/SSL, IPsec, SSH.
Kpunrorpadiuaunii 3aXucT y 0€3ApOTOBUX Mepekax. 3acaan
KBaHTOBOI Kpumnrorpadii Ta IOCTKBAHTOBI AallTOPUTMH
mupyBaHHS.




